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Vorhaben

(1) Vorstellung, Vorhaben & Kartenabfrage
(2)Inputreferat: Big Data & d. digitale Ungehorsam
(3)Dokumentenanalyse (3 Gruppen)

(4)Fishbowl & Abschluss

(5)Prasentationin grof3er Runde



Regeln:

 Ihre Meinung ist gefragt
 Pro Karte eine Aussage
 Je mehr Karten, desto besser

e GroB unddeutlich schreiben

Wie bedroht Big Data
die Aktivisten aus dem Netz?

Kartenabfrage | 5 Minuten



(1) Big Data und (ll.) der digitale Ungehorsam



|. Big Data



Buzzword Big Data

Web-Suche: Big Data /2004 - heute / Weltweit




Anfange

1969 > Barbados Oceanographic and Meteorological Experiment® (BOMEX]]

» beauftragt durch: Handelsministeriums der Vereinigten Staaten

Forscher erfassen & analysieren verschiedenste atmospharische Informationen

>unstrukturierte Daten in Beziehung setzen

“Barbados Oceanographic and Meteorological Analysis Project” (BOMAP)

Datensammlung: Schiffe, Flugzeuge, Satelliten, Wetterballons und Bojen

1970 > Veroffentlichung: “BOMEX Becomes BOMARP For Big Data Handling Job”



Big Data in den Medien

“Die schnuffelnden Supercomputer” (FAZ 26.06.2012)

* “Unsere Zukunft mit Big Data: Lasst euch nicht enteignen!” (FAZ14.09.2014)

« “Das digitale schwarze Loch” (SZ79.15)

 “Dervermessene Mensch (SZ 21.5.15)

« "Kunstliche Intelligenz. Mensch, gib mir deine Daten” (TAZ18.8.2015)

 “Big Data. Das neue Versprechen der Allwissenheit” (Geiselberger/Moorstedt 2013)

 “Big Data: Oie Revolution, die unser Leben verandern wird“ (Mayer-Schonberger/Cukier
2013)

“Sie wissen alles!” (Hofstetter 2014)



Big Data in der Wissenschaft

kulturelles, technologisches & wissenschaftliches Phanomen (Boyd / Crawford 2011)

Prozess, der die Kapazitat konventioneller Datenbanksysteme durch Menge,
Schnelllebigkeit oder inkompatibler Struktur der Daten Uberschreitet (DeRoos 2012)

Sammelbezeichnung fur umfangreiche Datenbestande (Weichert 2013)
3-V-Modell (Klein 2013) > Volumen, Vielfalt, Geschwindigkeit (velocitiy)
3-F-Modell (Freytag 2014) > fast, flexibel und focused

Neue Dimension der gegenwarts- & zukunftsbezogenen Datenanalyse (Dorschel
2015)

Big-Data-Analysen = ,Annaherung an die Wirklichkeit” (Mayer-Schonberger 2015])



Big Data®

Big Data ist die stetige Sammlung und sekundenschnelle Verarbeitung vielfaltigster

Datenbestande. Ziel ist die Prognosenerstellung fur Ereignisse, Zustande oder

Entwicklungen der Zukunft.

Hegemoniale Datenverarbeitung!

Hegemoniale Datenverarbeitung ist die offene oder verdeckte Sammlung von Daten, bei
verdeckter Speicherung und Wiederverwertbarkeit der Profile. Das Ziel ist die Erstellung
von Prognosen durch algorithmische Analyse der gesammelten Daten. Menschliches

Verhalten kann dadurch vorhergesagt werden.



Anbieter von Uberwachungssoftware zur
Verbrechensvorhersage

Hacking Team Gamma Group
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200.000.000 € pro Jahr

Umsatz deutscher Unternehmen mit
Uberwachungssoftware zur Verbrechensvorhersage



Kunden der Gamma Group (Karte)

« Gegrundet1990
« Verbund aus 3*
 FinFisher GmbH
 Gamma International
 Unterstutzte Sprachen
* Deutsch
 Englisch
* Russisch

 Arabisch



Verbrechensvorhersage
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Il. Digitaler Ungehorsam

Unkompliziert, Alltaglich und Kunstlerisch



Unkompliziert
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Find Hackers Bid Projects How It Works FAQ

Register Login

Find professional hackers for hire

People need professional hackers for hire. So, we connect people who need
professional hackers to professional hackers for hire around the world. Safe, fast
and secure Learn how it works.

Browse OR EESERENIG g ldz

oo hackerslisteem hackershistes



Alltaglich

e N—
' )
H LK s |
§|mlwuu
{ i

e —

. o
o PROPLRTY OF W33
£

.

—

T .
b
SHEE recsraTY OF NEA
B 1
B

& = e

Quelle: http://www.wearealwayslistening.com



Kunstlerisch

I'VE HIJACKED
YOUR SURVEILLANCE

CAMERA! |

Quelle: https:/chess.bitnik.org/about.html




Digitaler Ungehorsam® 1/2

* Ausgangspunkt: ziviler Ungehorsam gerechtfertigt
« digitaler Ungehorsam = Internet fokussierte Variante

 neuer Ungehorsam:
e politisch motiviert

informiert interessierte Offentlichkeit

Preiserhohungsstrategie

langerfristiges Konzept

Zuge des Konspirativen # Kriterien zivilen Ungehorsams



Digitaler Ungehorsam® 2/2

Formen: Whistleblowing, DDoS-Aktionen, Spoofing, Hijacking ...

Akteure: Whistleblower, Hacker (Grey-Hats, Cracker, Scriddies] ...

Bsp. DDoS-Aktionen = Straftat nach §303b des StGB

Digitaler Ungehorsam als Ausnahme — keine Regelmethode

» ,cyber-protestis cheap, digital disobedience easy.
Democracy and the rule of law, however,

are difficult and hard-won”“ (Baggini 2011)



Herausforderungen

« Berechnungen zur Vorhersage von Protest

 Datensammelwut (oft unter Deckmantel der Freiwilligkeit)

» Information: Kein Recht auf Richtigstellung und/oder auf Loschung
 Unscharfeproblem

« Ubertragung der Entscheidungsautonomie

« Kommerzielle und sicherheitsrelevante Perspektiven bestimmen Debatte
« Datenprofile schranken Handlungspotenzial ein

« Aktivisten geraten unter Druck



Laplace‘s Demon (Software)

* Pierre-Simon Laplace (1748 -1827)
« franz. Mathematiker, Physiker und Astronom

« Arbeit an Weltformel zur Berechnung

vergangener & zukunftiger Zustande

« Software (Laplace’s Demon)in Pilotphase
 Entwickler: Center for Research in Legitimacy and Political Protest
* Funktion: Regierungskritische Proteste identifizieren (soziale Netzwerke]

« Weiterleitung: Polizei / Strafverfolgungsbehorden



weitere Risiken

« Gesichtserkennung

« ADIS

e CamIlnSens

« Spionagesoftware

 FinSpy

 Ausblick: Neurodaten

274 3
14453 ?fé 3
5 6ﬁ | s tl; - 14392
AiE Jit
7 [I Y 5 2 57
3 1 5 1 -\)_CQTZ
2 9 ) 3 C‘) 1 L 5
:3’}1 | A A 3
L*?O 454
3R g 7
At 2 i i 3‘ Q"
/= " 5
¥
1
9 - 1301
1 55 7



Fazit

 Phanomen Big Data
 mythischer Wahrheitsanspruch
 Konzept: Hegemoniale Datenverarbeitung

* Digitaler Ungehorsam
* Protestform im Netz
* Unkompliziert, Alltaglich, Kunstlerisch

* Big Data bedroht und motiviert(?) digitalen Ungehorsam
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Aufgaben:

1. Uberfliegt die Dokumente und
analysiert die fur euch wichtigen Texte

2. Besprecht Euch daruberin der Gruppe

3. Erarbeitet Positionen und Argumente

Dokumentenanalyse

S Gruppen | 25 Minuten



Pause

S5 Minuten (bis 15:00 Uhr]



Innenkreis (aktiv) —1Vertreter pro Gruppe

AuBenkreis (passiv) — beobachten & ggf eingreifen

Innen-/Auf3enkreis-Methode | Tomin

Players engaged
in Conversation



Abschluss

Gesamtrunde / letzte Fragen / Prasentation: Wer und Was”?



ericmulling.de

Kontakt



